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ACREDIA

MACHT MUT ZU HANDELN

Risiko-Check ACREDIA Trust®

Wie gut ist Ihr Unternehmen gegen Wirtschaftskriminalitat, wie zum Beispiel Betrug, Diebstahl und
eCrime, gesichert?

1 Vorschadensituation

1. Gab es in den vergangenen 5 Jahren ungeklarte Verluste und/oder sind Ihnen Umstande bekannt, die zu einem Versicherungsfall im
Rahmen der Vertrauensschadenversicherung' fiithren kdnnen?

2. Gab es in den vergangenen 5 Jahren Schaden? im Sinne der Vertrauensschadenversicherung?

2 Kontrollsystem

1. Wird bei allen Mitarbeitenden (ausgenommen Ehepartner und eigene Kinder) im Geld-/Finanzbereich bei Einstellung die Strafregister-
bescheinigung tberprift?

2. Bestehen klare Kompetenzregeln fiir die Durchfihrung von Zahlungsanweisungen fir bestimmte Betrdge und werden diese auch
eingehalten/kontrolliert?

3. Unterliegt Ihr Unternehmen der gesetzlichen Prifpflicht?
a. Werden die Empfehlungen der externen Wirtschaftsprifung befolgt?
b. Gab es in den vergangenen 3 Jahren Beanstandungen?

4. Ist ein Lager vorhanden?
a. Wird der Warenbestand regelmaBig von anderen als den dafiir verantwortlichen Personen gepriift (Inventurprifung)?

5. Konsumieren Mitarbeiter im Finanzbereich mindestens zwei Wochen durchgehend Urlaub pro Jahr?

3 Zahlungsstrome
1. Gilt fiir Vermdgensverfiigungen (z.B. Zahlungen, Uberweisungen) das uneingeschrénkte 4-Augenprinzip?
2. Sind Einzelpersonen berechtigt, Bankkonten fir ein zu versicherndes Unternehmen zu eréffnen?

3. Werden ungewdhnliche Zahlungsanweisungen von Flihrungskraften von den angewiesenen Mitarbeitern erst nach personlicher
Rucksprache und Bestatigung durch die Fiihrungskraft erledigt?

4. Wird bei Anderungen der Bankdaten eines Lieferanten bei diesem persanlich? eine Riickbestitigung eingeholt, bevor die Zahlung
erfolgt?

5. Wird bei Erstbestellungen eines Neukunden mit einem Auftragswert von mehr als EUR 50.000,- oder ungewdhnlichen* Bestellungen
eines Bestandskunden bei diesem persdnlich® eine Riickbest&tigung eingeholt, bevor die Ware ausgeliefert wird?

6. Werden Anfragen von Kreditinstituten zu Kundendaten und klarungsbedirftigen Zahlungsvorgangen erst nach Rickbestatigung
durch eine Fihrungskraft beantwortet?

7. Sind Buchhaltung und Kasse personell getrennt?

2 Darunter fallen insbesondere Vermdgensstraftaten durch Mitarbeiter oder Dritte, Geheimnisverrat, gezielte Angriffe iber das Internet oder wissentliche Pflichtverletzung.

35 Unter Verwendung einer dffentlich abrufbaren oder aus friiheren Bestellungen bereits bekannten Telefonnummer oder E-Mail-Adresse.

“Als ungewdhnlich in diesem Sinne gelten z.B. Bestellungen, bei denen die Lieferadresse von jener/jenen aus fritheren Bestellungen abweicht oder die Lieferung an eine
unbekannte Betriebsstatte des Kunden erfolgen soll; entgegen der bisherigen Geschaftspraxis eine Abholung durch den Kunden erfolgt; die Bestellmenge iiberdurch-
schnittlich groB ist (im Vergleich zur UnternehmensgroBe oder friiheren Bestellungen); oder die bestellte Ware nicht zum Unternehmensgegenstand des Kunden passt.
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4 EDV-/IT-System
1. Gibt es Vorgaben fir die Bildung von Passwdrtern und werden diese entsprechend allgemeiner IT-Standards regelmaBig geandert?

2. Sind die EDV-/IT-Systeme durch regelmaBig aktualisierte Schutzprogramme sowie eine Firewall vor Virusschaden und vor unberechtigten
Anderungen und Zugriffen geschiitzt?

3. Werden mindestens einmal wochentlich Daten-Backups erstellt und so gesichert, dass sie bei einem Hackerangriff auf die Original-
daten voraussichtlich nicht gleichzeitig betroffen sind?

4. Werden Angriffe auf das EDV-/IT-System erkannt und protokolliert?

5 Social Engineering®

Werden regelmaBig MaBnahmen ergriffen, um bei Beschaftigten das Bewusstsein fiir Gefahren durch Social Engineering zu scharfen?

6 Mitversicherte Unternehmen

1. Méchten Sie weitere Unternehmen in den Versicherungsschutz einschlieBen?

2. Sind Abweichungen zu den vorher genannten Antworten zur Risikobeurteilung in einzelnen zu mitversichernden Unternehmen
moglich?

3. In welchen Landern haben Sie Betriebsstatten bzw. Tochterunternehmen und wie viele Mitarbeiter sind dort beschaftigt? W

6 Beschreibt ein Verfahren, bei dem die Hilfsbereitschaft, Gutglaubigkeit oder die Unsicherheit von Personen ausgenutzt wird, um beispielsweise an vertrauliche Daten zu ge-
langen oder die Mitarbeiter zu bestimmten Aktionen zu bewegen.
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